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[bookmark: _Toc285268705][bookmark: _Toc37940150]сПИСОК терминов и сокращений
[bookmark: _Toc322613947][bookmark: _Toc322619445][bookmark: _Toc372901644][bookmark: _Toc374702077][bookmark: _Toc372901645][bookmark: _Toc374702078][bookmark: _Toc372901646][bookmark: _Toc374702079][bookmark: _Toc372901647][bookmark: _Toc374702080][bookmark: _Toc372901648][bookmark: _Toc374702081][bookmark: _Toc372901649][bookmark: _Toc374702082]В документе используются следующие термины и сокращения:
АРМ – автоматизированное рабочее место пользователя Системы удаленного финансового документооборота;
СУФД – Системы удаленного финансового документооборота
ОС – операционная система;
Пользователь – зарегистрированный в СУФД сотрудник организации, которому предоставлен доступ к определенным функциям в  системе СУФД;
TLS - криптографический протокол для обеспечения безопасности связи в компьютерной сети (Transport Layer Security). 



[bookmark: _Toc408833107][bookmark: _Toc285268707][bookmark: _Toc37940151]Описание операций
[bookmark: _Ref283062207][bookmark: _Toc285268708][bookmark: _Toc37940152]Копирование нового сертификата сервера TLS на АРМ пользователя
	Файл сертификата доступен для загрузки в данной инструкции:


Данный сертификат опубликован на официальном сайте Межрегионального операциононго управления Федерального казначейства в разделе
ГИС \ СУФД-онлайн, СЭД:
https://moufk.roskazna.gov.ru/gis/sufd-onlajn/

[bookmark: _Toc37940153]Замена сертификата сервера TLS в Континент TLS Клиент
Для замены сертификата сервера TLS в Континент TLS Клиент на АРМ пользователя необходимо:
1. Открыть Континент TLS-клиент.
Запустить Континент TLS клиент можно с помощью ярлыка на рабочем столе 
[image: ]

или перейти в меню «Пуск» - «Все программы»

[image: ]

 «Код безопасности» - «Континент TLS-клиент»

[image: ]

Если у вас Windows 10, то меню выглядит так

[image: ]




2. В разделе «Управление сертификатами» перейти на вкладку «Серверные сертификаты». Откроется перечень установленных серверных сертификатов.

[image: ]

3. Выбрать раздел «Серверные сертификаты». Нажать на кнопку «Импортировать».

 [image: ]
В открывшемся окне перейти в директорию, в которую был скопирован сертификат на первом шаге данной инструкции. Выбрать необходимый сертификат сервера для работы в СУФД-портале. «Сертификат сервера для СУФД ТЛС МОУ ФК_до_26.06.2024.cer» и нажать кнопку «Открыть».


[image: ]


ПРИМЕЧАНИЕ 1:
По окончанию срока действия прежнего (замененного) сертификата, его можно удалить из списка сертификатов в «Континент TLS Клиент». Для этого необходимо во вкладке «Серверные сертификаты» выделить просроченный сертификат и нажать на кнопку «Удалить», как продемонстрировано на рисунке ниже:

[image: ]





ПРИМЕЧАНИЕ 2:
В случае, когда статус сертификата отличен от «Действителен», на АРМ необходимо проверить, установлены ли все Корневые сертификаты Удостоверяющего центра Федерального казначейства и Минцифры России.
Сертификаты расположены на официальном сайте Межрегионального операционного УФК в разделе ГИС\«Удостоверяющий центр»\«Корневые сертификаты и списки аннулированных сертификатов».
(https://moufk.roskazna.gov.ru/gis/udostoveryayushhij-centr/annulirovannye-sertifikaty1/)

Для установки корневых и промежуточных сертификатов в хранилище сертификатов компьютера средствами операционной системы семейства Windows необходимо:
1)	Нажать правой кнопкой мыши на файл сертификата, через контекстное меню выбрать пункт меню «Установить сертификат». 
2)	На экране отобразится мастер импорта сертификатов. Выбрать хранилище «Локальный компьютер» и нажать кнопку «Далее». В окне «Хранилище сертификата» выбрать размещение сертификата вручную, указав поле «Поместить сертификаты в следующее хранилище».

[image: ][image: ]

Примечание. В случае если на АРМ отсутствует возможность выбора хранилища Локального компьютера, следует обратиться к Вашему системному администратору для выполнения операции с правами локального администратора АРМ.





3)	Выбрать хранилище:

	Для корневых сертификатов ГУЦ Минцифры (Минкомсвязи) выбирается «Доверенные корневые центры сертификации»
	Для промежуточных сертификатов УЦ Федерального казначейства выбирается «Промежуточные центры сертификации»

	[image: ]
	[image: ]



Нажать кнопку «ОК».

4)	Откроется окно завершения работы мастера импорта сертификатов. Нажать кнопку «Готово». Появится сообщение, что импорт успешно выполнен. Нажать кнопку «ОК».
[image: ][image: ]

5) Повторить указанные действия для каждого корневого и промежуточного сертификата.
4. Далее необходимо выполнить «Сброс соединений» в Континент TLS клиенте. Для этого требуется в правом нижнем углу рабочего стола на значке Континент TLS клиента нажать правой кнопкой мыши и выбрать пункт «Сброс соединений», затем в браузере перейти в СУФД (https://ufk95.sufd.budget.gov.ru).

[image: ]

5. [bookmark: _GoBack]Перед выполнением подключения к СУФД с новым сертификатом сервера желательно убедиться, что в соединениях создан ресурс «ufk95.sufd.budget.gov.ru», если ресурс не создан, то необходимо добавить его. 
Окно соединений должно выглядеть следующим образом:

[image: F:\СУФД ТЛС\рис1.jpg]
image1.emf
Сертификат сервера для СУФД ТЛС МОУ ФК_до_26.06.2024.zip
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Сертификат сервера для СУФД ТЛС МОУ ФК_до_26.06.2024.cer
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A

1. OTMeTHTS HekGOKe «S1 MPIHIMAIO YCTOBIA MIMEH3IOHHOTO COMTAMIEHI». HAKATh KHOKY

«YCTAHOBIITE.
4. Jlorosop mprtcoemsernis (CorTamerie) K PerayeRTy VIOCTOBESIIIEr LeHTpa GelepaTsHOTo KasHauelicTa

B2-x sK3eMmIApaX (hopaa);

15

HayHeTcs POLECC YCTAHOBKIL
TIpi yememHoii YCTaHOBKe 0TOGPA3IITCS AUATOTOBOE OKHO «YCTAHOBKA 3aBEPIICHaY

*

5. TlstcsMerHoe oGpametite o oMy ettt CPENCTS KpHITOrpadyeckojt samTst isopyamnt (CK3N
<Kprnrollpo CSPs, CK3H «Kosrusiert TLS VPN xmtest, TTAK KBaTiQUIipOBaKHOT 37TeKTpOHKOf mozmici Jinn-
Clients) (dopya);
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6. Tosepersocts Ha nonyserie CK3U (Gopaa).
LLIAT 2. TIpezocTaBeHHe ZOKYMEHTOB

1. HanpasTe 2015 IIpeIBapHTETBHOJ! IPOBEDKI 3aIIOTHEHHbIe OKYMEHTSI Ha AZIpeC eKTPOHHOJ IIONTEL:
ufk33_eo@roskazna.ru, yKasas b Teye IichMa HaiMeHoBatIte Balleli OPraHI3aII1, 4 b TeMe COOGMIeHIT
KOHTAKTHBIT! HoMep Teredora. Corpyassi YK 110 HIBaHOBCKOI OGTACTII CBIXYTCS ¢ BAMI 1 COOBIIAT DESYIBTAT
TIPOBEPKH NPEICTABIeHHBIX JOKYMEHTOB He NI031Hee CTeVIONero pabosero IH.

2. TIoCTe TIOTOAIITENBROTO PE3Y/TBTATa IIpeABAPHTEBHOI POBEDKII IPEACTABBTE JOKYMEHT! (2 GYMaXKHOM
HOCITEIIe 1 3aBeDeHHbIE B YCTAHOBTEHHOM NIOPsKe), yKasatHsie 5 IIATE 1, a Takoke SICTI KOMIAKT-THCK THIT
DVD-R 274 32I1iC3 MDOTPAMMHOTO OGECIESeHIs 1 CPECTS KPHIITOTpagiHeckoft samuTst isopmamms  VOK mo
BaroBcKofi GTacTs! 110 axpecy: I. H5aroso, p. CrponTenesi, 1. 21. Ha 1I0CTY OXpaibl HeOGXOMIMO T03BOHUTS 110
OHOMY 313 BHYTpeHHIIX Tene0HOB OTZena BeeHits (elepaTsHbIx peectpos (2217, 2218, 2974), moce wero Bac
BCTDETHT COTPYAHIK OTZeTa.
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